Sigurni
s Neticom

Radna biljeznica o sigurnosti na internetu



Bok drustvo, ja sam Netica!

Ova radna biljeznica je namijenjena djeci od 1. do 4. razreda osnovne skole.

Kroz nju cete nauciti puno i istovremeno se jako dobro zabaviti.
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Za pocetak vas pitam - Kako...?

Kako se ukljucujes na internet?
a) Racunalom

b) Pametnim telefonom
% c) Tabletom
é d) Laptopom

‘ e) Igracim konzolama

Sto sve mozete raditi na internetu?
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Prvo pravilo

Ako naidem na internetu na nesto sto me plasi, rastuzuje ili zbunjuje, reci ¢u to starijoj osobi
kojoj vjerujem.

MAAMAAMAAAAAAAL!
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Toliko je toga sto se moze vidjeti na internetu, no ponekad je nesto sto vidimo na internetu
samo za odrasle. Zato se moze dogoditi da vidite nesto sto ne biste trebali. No ne brinite se,
mnogo je stvari koje u tom slu¢aju mozete napraviti. Na primjer, ako vidite na internetu nesto
zbog Cega se osjecate lose, samo kliknite na strelicu ,,natrag”
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Tako cete se vratiti na onu stranicu na kojoj ste zadnje bili. Ako se pojavi novi prozorcic kojeg
niste zeljeli, najbolje je pronaci na njemu mali znak X" koji je obiéno u nekom kutu i kliknuti ga

kako bi se prozorcic ugasio.

w
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Takoder, mozete i iskljuciti ekran te pozvati odraslu osobu.

Sada, iako znate kako reagirati ako naidete na ruzne slike ili videe, ponekad se svejedno i dalje
mozete osjecati lose.

| tada postoje jos neke stvari koje mozete napraviti, ako ste na internetu vidjeli nesto zbog cega
ste uplaseni, tuzni ili zbunjeni. UVIJEK mozete razgovarati s odraslom osobom u koju imate
povjerenja. Oni vam mogu pomoci da prijavite to sto ste vidjeli ili samo razgovarati s vama dok
se ne pocnete osjecati bolje.

Takoder mozete nazvati besplatni anonimni telefon za psiholosku pomo¢ vezano za
uznemirujuc sadrzaj na internetu - 0800 606 606.

Vazno je znati da niste nikada vi krivi ako ste na
internetu naisli na nesto zbog cega se osjecate lose.
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Drugo pravilo

Uvijek ¢u pitati roditelje ili skrbnike o tome kada i s kim smijem
podijeliti neke osobne informacije.

X4 Sto mislite, sto sve smatamo
»0sobnim informacijama*?

a) koliko imam godina
b) kako se zovem
c) koji idem razred

>
@ \\ d) koja je moja adresa
\\ e) u koju skolu idem
f) koja je moja e-mail adresa
Q \\ g) omiljeno jelo
\ h) omiljena boja
\\/ i) omiljeni crti¢

/

Sto se moze nezeljeno dogoditi?

a) Mogu se pojaviti prozorcici...

b) Mogu se pojaviti skocni prozorcici

c) Nepoznata osoba zeli razgovarati s nama
d) Lazna obavijest o nekoj nagradi
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Sto bi ti uéinio?

Pojavio ti se skocni prozorci¢ na kojem pise da si osvojio veliku nagradu i koji trazi da napises
svoje podatke. Sto ces uciniti?
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& OSVOJILI STE CESTITAMO! YOU HAVE WON!
NAGRADU! F RE E
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Trece pravilo

Nikada nemoj dogovarati susret uzivo ni sa kime s interneta, tj. ni sa kime koga ne poznajes
uzivo. Ljude koje sretnes na internetu zapravo ne poznajes i ne znas tko su. Mogu biti bilo tko
i predstaviti se kao netko drugi.

Upoznavanje novih prijatelja preko interneta moze biti zabavno, ali je jako vazno sjetiti se
treceg pravila za sigurniji internet!

Na primjer, Neticin prijatelj Pero ju zove na telefon i prica da se jako dugo igra s nekim preko
interneta i bas se dobro zabavljaju. Sada se ta osoba zeli sresti uzivo s njim.

Sto bi vi napravili ili rekli Peri?

lako se mozete zajedno igrati godinama, i dalje ga zapravo ne poznajete i ne biste se
trebali naci s njim uzivo.
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Cetvrto pravilo

Uvijek ¢u biti pristojan na internetu i koristiti prihvatljive nacine komuniciranja.

Na primjer, tipkanje velikim slovima je nepristojno i smatra se vikanjem. Dobro je koristiti i

emotikone da bi poboljsali razgovor.
0
z blesav!
A
Hahahah! Pa bas ti hvala! 0
Hocemo se igrati popodne?

Neka koristenje interneta bude i ostane zabavno, ali i sigurno.

Sto jos trebam znati?

Zasto je vazno imati dobru lozinku?

Ona je kao kljuc od kuce. Kao sto njega ne dajes nikome
osim roditeljima i odraslima od povjerenja, tako ne treba
davati ni tvoj klju¢ od interneta. Vazno je da ju mozes lako
zapamtiti, da ima kombinaciju velikih i malih slova,

v brojeva i znakova.

Tko su sve prijatelji na drustvenim mrezama?

Samo prijatelje koje poznajemo uzivo je sigurno dodavati i na drustvenim mrezama. Svi drugi
su nepoznati i moze biti opasno ukljuciti ih u svoj krug online prijatelja.
Sto mozes uéiniti ako ti netko posalje nepristojne slike?

Tu osobu mozes blokirati, a sadrzaj pokazi roditeljima kako bi ti
oni pomogli i prijavili sadrzaj i osobu.
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Peto pravilo

Sitvacija
Neticina prijateljica zove na telefon (onaj besplatnil jer je objavila neku sliku i sad joj se stalno
javljaju nepoznati ljudi i komentiraju svasta.

SAMO ZA
PRIJATELJE )

Postavi svoj profil na privatno! Javni profil omogucava bilo
kome da lajka ili komentira tvoje objave ili da ti pise po zidu, o’
Sto te moze uvaliti u velike nevolje. Kada profil postavis na -

privatno, onda tvoje objave mogu vidjeti samo osobe koje si
dodao za prijatelje.

Ne brini se, svatko pogrijesi. Vazno je
da ste se sjetili potraziti pomoc. Meni
se jednom dogodilo da sam skoro
slucajno objavila nesto sto uopce
nisam htjela, ali sam dobro razmislila
i dva puta provjerila prije nego sto
sam kliknula - znas onu izreku:
Dvaput razmisli, jednom klikni! Jer
sve sto jednom objavis na internetu
ostaje na internetu zauvijek.

Vazno je paziti i prilikom objavljivanja
slika. Na primjer, treba paziti tko je
sve na slici, Sto se sve na slici vidi
(soba, kuca, adresa, auto, ljubimac..)
sve Sto bi moglo otkriti previse
osobnih informacija ne treba
objavljivati. Ako je jos netko na slici ili
videu, vazno je dobiti dopustenje od
tih osoba da to objavimo. Nije u redu
objavljivati slike nekoga bez njihovog
dopustenja.
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Osnovna pravila za sigurno

koristenje drustvenih mreza

SAMO ZA
PRIJATELJE )

U krug prijatelja dodat ¢u samo one koje (g =

poznajem osobno i uzivo.
[

Uvijek ¢u pokazati odraslima poruku koja me
uznemirila i zbog koje se osjecam lose.

Nikada necu objaviti osobne podatke (godine, adresu, ime, skolu).

Iskljuciti €u opciju “lokacija” na pametnom telefonu, tabletu ili racunalu kako ne bih
otkrio bilo kome gdje se toéno trenutno nalazim.

Nikada necu objaviti nesto sto ne bih volio da vide moji roditelji, djedovi i bake ili ucitelji.

Smislit ¢u lozinku koja je teska kako ju nitko
drugi ne bi mogao pogoditi, ali koju cu ja lako
zapamtiti. Necu je otkriti nikome, osim
roditeljima. Cak ni najboljem prijatelju.

Dobro ¢u provjeriti sa svojim roditeljima postavke privatnosti (na mobitelu, tabletu,
racunalu, igra¢im konzolama)

Uvijek ¢u se koristiti zlatnim pravilom: ne ¢ini drugome sto ne zelis da cine tebi. Dobro ¢u
razmisliti prije nego napisem negdje komentar ili posaljem nekome poruku. Na primjer: Je li
to sto zelim napisati istinito, pomaze lii je li pristojno?

Necu objavljivati slike drugih ljudi ili ih oznacavati
u objavama bez njihovog pristanka.
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Kutak za roditelje < &o

Raspravite i s roditeljima sljedeca pitanja.
Provijerite koliko oni znaju.

. Koje su dobre strane interneta?
2. Nabroji opasnosti koje vrebaju na internetu.
3. Koje su najcesce internetske prevare?

4. Sto je to cyberbulling?

5. Nabroji neke oblike cyberbullinga?

6. Kako se mozes zastititi na drustvenim mrezama?
7. Zasto je vazno imati dobru lozinku" i kakva ona treba biti?
8. Zasto je vazno imati razlicite lozinke?

9. Sto mozes uiniti, ako mislis da si zrtva nasilja? \
10. Kako sprijeciti viruse na racunalu? \

1. Kome se mozes obratiti ako naides na sumnjiv sadrzaj na internetu?
: R
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10 PITANJA 22 SIGURNOSTI

D] ETETAVINTERNETU

: P TS -

* o POKRENITE POZITIVAN T UGODAN RAZGOVOR

0 SIGURNOSTI NA INTERNETU § VASIM DIETETOM.
Jesi li postavio/la svoje ime i prezime na sve dru§tvene @
mreie koje koristi§ (Facebook, Instagram, Snapchat...)?

Jesi li objavio/la svoje ili tude osobne
informacije bez izricitog dopuStenja?

Jesi li ikad objavio/la sliku sebe, prijatelja
ili obitelji bez znanja roditelja?

DA / NI Jesi li ispunio/la online obrazac, upitnik ili 0

profilnu stranicu bez pristanka roditelja?

DA / NI
Jesi i ikad obavio/la kupovinu
putem interneta bez dozvole?
DA / NE ) e Jesi li podijelio/la svoju lozinku § drugim
’ . osobama, osim svojih roditelja?

Jesi li ikad preuzeo/la programe, igre
ili aplikacije bez znanja roditelja?

Jesi li otvarao/la e-mail od osoba koje ne poznaje§? e

DA / NI

Jesi i se ikad dogovorio/la za susret s osobom
koju poznaje§ samo putem interneta?

Jesi li ikad sudjelovao/la u razgovoru online
gdje su sudionici koristili vulgaran i seksualno
eksplicitan govor, slike, video ili GIF?

RLVEITEAST S SVODIM DOETETON PROVJERIT[4
KOLIKO"JE ONO SIGURNO ONLINE!



v

10 PITANJA 2 SIGURNOSTI
usicDJ ETETAVINTERNETU! 4t

Ako ste odgovorili DA
Pitanja 1,236 + bod Pitanje 4 +3 boda
Pitanja 5,1 +1 boda Pitanja 8,9,10 +5 bodova

SIGURAN ST ONLINE!

BRAVO, CESTITAMO! Oprezan si kada ides razgovarati sa svojim prijateljima online jer si sviestan potencijalnih rizika i
opasnosti koje se kriju na internetu. Tvoje lozinke su vecinom jake i sastoje se od kombinacije slova, brojeva i znakova,
nikada ih ne dijelis s drugima i svakako promislis dva puta prije nego downloadas neku aplikaciju. Nikada ne
komuniciras sa strancima i tvoji online prijatelji su prijatelji koje dobro poznajes. Odli¢no je Sto razgovaras sa svojim
roditeljima o svojim navikama na internetu.

NAS SAVJET: Samo tako nastavi i podijeli svoje znanje sa svojim prijateljima kako bi i oni koristili Internet na siguran
nacin.

MOGAOQ BI BITI SIGURNIJT!

Ti se nikada ne bi uzivo nasao s nekim koga si upoznao online i svoje informacije ne dijelis s nepoznatim osobama.
Medutim, objavio si fotografije prijatelja ili obitelji, a da im nisi rekao da ¢es to napraviti i nisi trazio njihovo
dopustenje. Cesto download-a3 razlicite aplikacije i smatras da to ne predstavlja neku opasnost. Ako dobijes zahtjev za
prijateljstvom od osobe koje ne poznajes, reci ces to roditeljima.

NAS SAVIET: Tvoj rezultat pokazuje da bi mogao biti sigurniji na internetu. Svjestan si da postoje odredene opasnosti
i kako se od njih zastititi, ali ih ponekad zanemaris. Bilo bi jako dobro kada bi provjerio postavke privatnosti te kada bi
prije nego objavis svoju i tudu fotografiju provjerio postavke i vidio s osobama na slici je li im to ok da se objavi.
Takoder, provjeri svoju lozinku je li dovoljno jaka (najbolja lozinka je ona koja se sastoji od minimalno 8 znakova:
slova, brojeva i simbola te da ti je lako pamtljiva ali teska drugima za povezati s tobom) te provjeri ponovno sa svojim
roditeljima postavke privatnosti. Nakon toga, svakako mozes ponovno rijesiti ovaj test. :)

(57
e NISI SIGURAN ONLINE!

Tvoj online profil ukljucuje tvoje osobne podatke poput mjesta stanovanja i skole u koju ides. Na tvom profilu nalaze
se i razlicite fotografije tebe i tvojih prijatelja, obitelji, ku¢nih ljubimaca i sl. Internet koristis gotovo za sve, download
razlicitih aplikacija, upoznavanje osoba na internetu, komuniciranje itd. Ti si vrlo otvorena i komunikativna osoba te
Cesto prihvatis zahtjeve za prijateljstvom od osoba koje nisi nikada prije upoznao jer smatras da ako su prijatelji s
nekim od prijatelja koje vec¢ imas, da su onda i oni ok. Dogodilo se da si se dopisivao s osobama koje su koristile
neprimjerene rijeci ali nisi rekao roditeljima jer nisi htio da se brinu.

NAS SAVJET: Trebao bi drasticno promijeniti nacin na koji koristis Internet. Prvo, porazgovaraj s roditeljima i provjeri
koje tvoje osobne informacije su dostupne drugima na internetu. Takoder, moze3 obrisati sa svoje liste prijatelja na
drustvenim mrezama sve osobe koje ne poznajes uzivo. Ako te nepoznate osobe traze za dopisivanje i zele se s tobom
naci obavezno o tome razgovaraj sa svojim roditeljima i ili drugom starijom osobom od povjerenja. Promjeni svoje
lozinke tako da budu sigurne (minimalno 8 znakova: slova, brojke i simboli, te da je lako pamtljiva). Ponovi ovaj test
dok ne dobijes najnizi rezultat na testu (0-2).



Tvoja lozinka
tvoj kljuc!

Tvoja lozinka, tvoj kljuc! Kao sto nikome ne
dajes kljuc od svoje kuce, svoju lozinku
nemoj davati nikome osim svojim roditeljima
ili starijoj osobi od povjerenja. Ona mora biti
snazna i jednostavna za zapamtiti, stoga je
dobar primjer lozinke Velebit17571?

““ Prljateljl na drustvenim mrezama,
jesu li to stvarno tvoji prijatelji?

Dobro razmisli prije nego dodas neku osobu online. Ukoliko
osobu ne poznajes u stvarnom svijetu, nemoj je dodavati u
svoj krug prijatelja koji moze vidjeti svaku tvoju objavu,
fotografiju ili oznaku lokacije. Na drustvenim mrezama
prihvacaj prijatelje koje poznajes iz stvarnog svijeta.

Nepristojne slike!?

Ukoliko u razgovoru s osobom na internetu
dobijes nepristojan sadrzaj, svakako tu osobu
blokiraj te sadrzaj koji i je ta osoba poslala pokazi
svojim roditeljima i zamoli ih za pomo¢. Ukoliko
se zelis dodatno informirati Sto napraviti, uvijek
mozes besplatno i anonimno nazvati

0800 606 606 ili se obratiti starijoj osobi

od povjerenja.

NI

POMOC!

Ukoliko se nades u neogodnoj situaciji na
internetu ili neznas sto napraviti uvijek mozes

besplatno i anonimno nazvati 0800 606 606 ili
se obratiti starijoj osobi od povjerenja.
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Postavi svoj profil
na privatno!

Javan profil ti moze donijeti dosta
problema stoga postavi sve svoje
objave, fotografije i profil na privatno
kako bi ga dijelio samo s prijateljima.

'm
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Dvaput razmisli,
jednom klikni!

Jednom ucitan sadrzaj na Internet
ostaje zauvijek, stoga dobro promisli
prije objave bilo kojeg sadrzaja teksta,
videa ili slika na Internet!

Razmisli prije nego objavis ili posaljes svoju sliku
drugoj osobi na internetu. Jesi li samo ti na slici?
Vidi li se neke privatne stvari na slici, poput tvog
dnevnog boravka ili ljubimca? Tko je osoba kojoj
saljes fotografiju te poznajes li ju stvarno?

Video je supac
ali pazljivo!

lako svi volimo snimati video uratke i objavljivati ih
na internetu moramo razmisliti imamo li dopustenje
drugih osoba iz videa za objavu, prikazuju li se neke
osobne informacije u videu te je li video prikladan za
tvoje godiste! Pazljivo s kamerom!




!
\
{
$

’.o-.

’O

Ova radna biljeznica je izradena u sklopu javne
medijske kampanje ,Klik vrijedan sigurnosti*
koju provodi Centar za nestalu i zlostavljanu djecu
u suradnju s Agencijom za odnose s javnoséu -
Mediahint te financijsku potporu Ureda za udruge
Vlade Republike Hrvatske, kao i podrsku Hrvatske
udruge za odnose s javnoscu.

X Centar za nestalu
i zlostavljanu djecu

2csihr

~ Centar za sigurniji internet
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HRVATSKA UDRUGA ZA
ODNOSE S JAVNOSCU
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Ured za udruge
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